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immt es, dass sich
indige und kleine

(R

ein
stem gegen

Cyber-Angriffe leisten

kénnen?“

Doch!
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Mit der Internet-Alarmanlage von SICURNET BUSINESS!

Die Losung

v" Der Online-Service priift Ihre Website
regelmaRig auf IT-Schwachstellen

v Zudem kontrolliert unser Monitoring
permanent im Internet und Darknet lhre
personlichen Daten

Hacker greifen insbesondere liber die Webseite
von Unternehmen an, denn es ist fiir sie der
einfachste Weg.

* Rund jedes vierte Unternehmen wurde bereits
durch einen Cyberangriff geschadigt (Quelle:
GDV)

* Kleine Unternehmen und Selbstandige sind im
Durchschnitt doppelt so haufig betroffen wie
mittelstandische und groRe Unternehmen.

* Das Allianz Risiko Barometer 2021 zahlt Cyber-
Angriffe zu den drei weltweiten Top-Risiken.

* Hacker sind vor allem an Kunden-und
Unternehmensdaten interessiert, um so
Losegeld zu erpressen oder weitere Angriffe
durchzufihren.

Die Konsequenzen von
Cyberangriffen kénnen
erheblich sein und das
betriebliche Fortbestehen
gefahrden Geldverluste und

< Betriebsstorungen:

Kosten fur lahmgelegte
Webseiten, nicht ausgelieferte
Waren, IT-Spezialisten und
anwaltliche Hilfe

< Rufschadigung und
Imageschaden:
Vertrauensverlust von Kunden,
Lieferanten und Investoren

< Datenschutzverletzungen:
Die neue Datenschutz-
grundverordnung (DSGVO) sieht
hohe Geldstrafen vor




Hacker greifen insbesondere die Unternehmens-Website an,

denn es ist der einfachste Weg.

Softwarerisiken (der Webseite)

* Software-Updates wurden nicht installiert
e Hersteller leistet keinen Support mehr

* Bekannte IT-Schwachstellen

P L TN

Ungeschiitzter Zugriff auf Kundendaten und Datenbanken
* Kontaktformulare auf der Webseite

* Newsletter-Registrierung

* Auftrdge, Unterlagen, Buchhaltung

pmmmmmmmcc e c————s

Schadsoftware (,,Malware®)

* z.B. Ransomware: Webseite, IT-Systeme und Daten werden von den
Hackern verschlisselt, um anschlieBend Losegeld zu erpressen

* z.B. Trojaner: Daten und Informationen ausspionieren

pmmmmmmcc e e cc—as

E-Mail-Funktion , hacken”
@ * E-Mails im Namen des Unternehmens senden, um bspw. Bankzahlungen
: zu erschleichen, Daten auszuspionieren und Schadsoftware
einzuschleusen

pmm—mmmmmccccccc——as

Daten im Darknet verkaufen
A * Cyberkriminelle verkaufen gestohlene Daten im Darknet, die wiederum
von anderen Kriminellen fur weitere Hackerangriffe oder Betrugsdelikte
verwendet werden

pmmmmmmmcc e c————s

Sie schiitzen ihr Ladengeschdift vor Einbruch, Wetter- und
Personenschdden.
Warum nicht auch gegen Hacker und Cyberkriminalitdit?




SICURNET BUSINESS: Alle Leistungen im Uberblick

Webseite-Check

Updates / unsichere Software
! gf Welche Updates wurden nicht installiert?
Wird unsichere Software verwendet?

A Ungeschiitzte Daten
'.9_., Kann auf Datenbanken oder personenbezogene
Daten zugegriffen werden?

Webseite
Check

/.1 Schad-Software (,Malware®)
2 Wurde Schadsoftware eingeschleust?

Darknet
Monitoring

E-Mail-Betrug
[ e Wourde die E-Mail-Domain ge-“hackt”, um
Nachrichten im Namen des Unternehmens zu
senden?

SICURNET

£ ¢, Domain Registration Check
BUSINESS

“=—= Uberpriifung der Registrierung und Einstellungen
registrierter Internetadressen

q] Sicherheits-Zertifikate
50

Sind die Zertifikate aktuell und aktiv?

Monitoring der Daten im Darknet und Internet

Finanz- und Zahlungsdaten

) inkLusive!

t-?:g Bankkontonummern RFID Blocking Card fiir jeden Kunden
Kreditkarten Diese Karte im Bankkartenformat

0o Kontaktdaten passt in jedes Portemonnaie und hilft

L'rs E-Mail-Domain dabei, lhre (Bank-)Karten vor
E-Mail-Adresse »1aschendiebstahl per Funk® zu

schiitzen!

El Alarm bei Treffern (SMS, E-Mail)

(£%\  Experten-Hotline in Deutschland




Kompatibel fiir alle Endgeradte — ohne Softwareinstallation

Data monitoring summary

Domain monitoring summary

~

Downtead POF &

SICURNET BUSINESS + Cyberversicherung:

eine starke Kombination fiir greifbare Sicherheit in der digitalen Welt
Wie in der analogen Welt gilt auch hier: Einen 100-prozentigen Schutz vor Cyberangriffen gibt
es nicht. Umso wichtiger ist es, dass Prévention und Absicherung Hand-in-Hand gehen.
Sprechen Sie uns an!
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. Internet-Alarmanlage
als Frihwarnsystem

SICURNE &

Cyber-Versicherung

-------------------------------------




Unsere Kompetenz fiir lhren Nutzen

v’ CRIF ist einer der fiihrenden Informationsdienstleister
Deutschlands

Uber 130 Jahre Erfahrung

CRIF gehort zur weltweit tatigen Gruppe CRIF.

35+ Lander, 70+ Unternehmen, 5.500+ Experten
Hochste Sicherheitsstandards

Schutz Ihrer Daten

100% konform mit der Datenschutzgrundverordnung
(DSGVO)
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Manuel Dietz Webseite

CRIF GmbH
M +49 172-7391406
m.dietz@crif.com

CRIF GmbH
Leopoldstralie 244, 80807 Miinchen
Tel.: +49 40-89803-0 » E-Mail: info.de@crif.com

www.sicurnet-business.de




