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Doch!

Mit der Internet-Alarmanlage von SICURNET!

Die Losung

v Der Online-Service iiberwacht die vom

Kunden registrierten Daten (u.a. Identitat,
Finanzdaten, Kontaktdaten) im Internet und
Darknet und sendet bei Treffern
Alarmmeldungen.

v Zudem gibt er Tipps und

Handlungsempfehlungen.

Daten und Online-ldentitdten sind das Top-Ziel
von Hackern, um damit Straftaten zu begehen.

In rund 90% der Falle wurden zu einem E-Mail-
Konto oder Online Service auch das Passwort
gestohlen. 50% betreffen Gaming und
Streaming Services, 10% Online Shopping
Kundenkonten. (Quelle: CRIF Cyber
Observatory 2021)

Das Allianz Risiko Barometer 2021 zahlt Cyber-
Angriffe zu den drei weltweiten Top-Risiken.

Betrliger geben bei Online-Bestellungen in
75% der Falle die Identitat einer anderen
Person an. (Quelle: CRIF Online-Handler-
Befragung 2021)

Die Konsequenzen von
Cyberangriffen kénnen gerade
fiir Verbraucher erheblich sein

< Finanzielle Verluste:
Anwalts- und Gerichtskosten,
Kosten fir Vertragsschaden oder
neue (Ausweis-)Dokumente

< Rufschadigung und
Imageschaden:
Identitatsdiebstahl,
Beschadigung der Online-
Reputation, schlechtere Bonitat
und Score




Computer- und Datenkriminalitat hat sich zu einer standigen

Bedrohung entwickelt und steigt stark an.

Internetkriminelle nutzen rund um die Uhr Sicherheitsliicken, um an personliche
Daten wie Namen, Adressen, Passworter, Finanzdaten, Kundendaten und vieles

Mehr zu gelangen.
In Verbindung mit Covid-19 hat nicht nur die Nutzung von Online Services stark

zugenommen, sondern auch die Internetkriminalitat.
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Identitatsdiebstahl Professionalisierung
Kriminelle nutzen gestohlene Eine gut organisierte Industrie hat
dentitatsdaten, um Waren / sich stark professionalisiert.

Dienstleistungen zu bestellen
oder Strafdaten zu begehen
(z. B. Geldwasche).

Erik Manke,

Fachbereichsvertreter Kriminalpolizei der
Gewerkschaft der Polizei im
Landesverband Hamburg

,Wir empfehlen unseren Mitgliedern als auch
allen Biirgern, den Service SICURNET zu nutzen,
da er einen sinnvollen Baustein zur
Betrugsprévention darstellt.”

Sie schiitzen Ihre Wohnung vor Einbruch, Ihr Eigentum mit
Schléssern und Versicherungen. -
Warum nicht auch gegen Hacker und Cyberkriminalitdit?




SICURNET: Alle Leistungen im Uberblick

[-~] Monitoring Parameter

7N Offentliches Internet und Darknet
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| =! Identitat

Name

Adressen

Geburtsdatum
ID-Nummern, Steuer, etc.

©  Bankdaten

2> Kreditkarten
Bankkonten

Online Zahlungsdienste
Kontaktdaten
E-Mail-Adressen
Telefonnummern
Mobilfunknummern

Og
L'i"s

| /A 1 Warnmeldungen (E-Mail, SMS) + Monatsreport
(2] Newsletter mit Tipps zu aktuellen Betrugsmustern

-----------------_,

e e e e e e e e

{@l Experten Hotline . -
E=1) inkdusive
fe =]. .
Chd D RFID Blocking Card RFID Blocking Card fiir jeden Kunden
N o Diese Karte im Bankkartenformat

passt in jedes Portemonnaie und hilft

dabei, Ihre (Bank-)Karten vor
»Taschendiebstahl per Funk” zu
schiitzen!




Kompatibel fiir alle Endgeradte — ohne Softwareinstallation

CRIF 4 MiZerihor | SCURNET  HifeKoma  Uberuns 2 Moinkonio

«Zuriick 2ur Ubersicht

SICURNET

Monitor-Status:
Letzter Zugriff

Alle Benachrichtigungen
/Davon ungelesene

Ihre Online Daten
Angaben zur Person

Max Mustermann

02/09N1999.

CRIF4ME CRIF4ME = CRIF4ME

< Zurtick zur Ubersicht ihre Oriline Daten Postleitzahl (PLZ)
SICURNET 82109

Angaben zur Person

Finanzdaten
Max Mustermann Kartennummer
FA Einstellungen S 7
° ' ¢ 234674""***9384 ° 6 ®
Geburtsdatum
234567°****3894
09/09/1999 234 3 Q@ ®
Max Mustermann

, 123456789
Monitor-Status; =

Parssnalauswelsny ' (- 11O}
Letzter Zugriff s . o eene 86745 e @

scheinnummer

/ Davon ungefesene boTaiveRIS Kontaktdaten

Alle Benachrichtigungen

Benutzername 3
Adresse

Musterstrafie 123, 20095 o 0 @

mustername Hamburg

2 sterweg 12, 20095 6 @
o”‘”w 3 burg

MaxMustermann

maxm

C RI F4 M E ES 0 @ crif4me.de/reserved-
CRIF4ME =

FAQ Einstellungen ¥ Ihre E-Mail-Adresse mustermann@web.de
‘wurde im Darknet eindeutig identifiziert.

24112021 0900 Uhr

vV Ihre E-Mail-Adresse mustermann@web.de
wurde im Darknet eindeutig identifiziert.
A Ihre E-Mail-Adresse mustermann@web.de
212021 RV 0800 Utw wurde im Darknet eindeutig identifiziert.
2412021 0900 Uhe
V. thre E-Mail-Adresse mustermann@web.de SICURNET® hat bei der Uberwachung von
wurde im Darknet eindeutig identifiziert.
09.00 Uhr Daten, die illegal im Darknet ausgetauscht
wurden, eine Ubereinstimmung mit Ihrer

BnE E-Mail-Adresse gefunden. Mithilfe Ihrer E-
Darknet eindeutig identifiziert.
240200 0300 Uhr

Mail-Adresse konnen Kriminelle versuchen,

sich Zugriff zu lhrem E-Mail-Konto zu




Unsere Kompetenz fiir lhren Nutzen

v’ CRIF ist einer der fiihrenden Informationsdienstleister
Deutschlands

Uber 130 Jahre Erfahrung

CRIF gehort zur weltweit tatigen Gruppe CRIF.

35+ Lander, 70+ Unternehmen, 5.500+ Experten
Hochste Sicherheitsstandards

Schutz Ihrer Daten

100% konform mit der Datenschutzgrundverordnung
(DSGVO)
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Webseite

Manuel Dietz

CRIF GmbH
M +49 172-7391406
m.dietz@crif.com

CRIF GmbH
Leopoldstralie 244, 80807 Miinchen
Tel.: +49 40-89803-0 » E-Mail: info.de@crif.com

wWww.sicurnet.de




